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DSP als verwerkingsregister in het kader van de AVG

Uit de vele reacties en vragen die wij sinds 5 december vorig jaar hebben ontvangen toen wij onze update 24 uitbrachten blijkt dat onze klanten de DSP-insteek hebben omarmd en het DSP als basis willen gebruiken om hun verwerkingsregister op te stellen in het kader van de Algemene verordening gegevensbescherming (AVG). Het intensieve gebruik leidt uiteraard tot nieuwe inzichten en wensen met betrekking tot nieuwe functionaliteit. Daarnaast hebben we de AVG-inrichting van de i-Navigator inmiddels getoetst aan de Privacy Baseline van het CIP (Centrum voor Informatiebeveiliging en Privacybescherming) en dit heeft ook tot enige wijzigingen geleid. 

Om hieraan tegemoet te komen hebben wij per update 25 de volgende mogelijkheden toegevoegd aan de i-Navigator: 

· Voor alle 'grijze' velden met model-content op het tabblad ‘AVG’ hebben wij ook witte velden opgenomen waarin de lokale situatie kan worden vastgelegd indien die afwijkt van de model-situatie.
· Wij introduceren een afzonderlijke module 'partners' waarin naast de model-ketenpartners ook de lokale ketenpartners en de verwerkers kunnen worden vastgelegd. Per verwerker kan hier worden aangegeven of er een verwerkingsovereenkomst is en waar deze is te vinden.
· Bovendien kan in een koppeltabel tussen processen en ketenpartners per proces per ketenpartner worden aangegeven of de ketenpartner een bron of ontvanger is van persoonsgegevens met betrekking tot dat proces.
· Wij voegen enkele extra witte velden toe voor velden waarvoor nu vaak lokaal kenmerken worden aangemaakt.


De rechten van de betrokkene in het kader van de AVG

Hieronder volgt een overzicht van de rechten van een betrokkene zoals die in de AVG zijn geformuleerd. Per recht geven wij aan hoe deze terugkomt in het model-DSP.

· Het recht op informatie over de verwerkingen
Hier is geen apart zaaktype voor opgenomen in het model-DSP. De verwerkings-verantwoordelijke dient in alle zaaktypen waarin persoonsgegevens worden verwerkt rekening te houden met dit recht. Indien de verwerkingsverantwoordelijke de persoonsgegevens bij de betrokkene zelf verzamelt dient deze bij de verkrijging geïnformeerd te worden over de verwerking. Indien de persoonsgegevens buiten de betrokkene om verkregen zijn, dient de betrokkene binnen een redelijke termijn geïnformeerd te worden over de verwerking.

· Het recht op inzage in zijn gegevens
Dit valt in het model-DSP onder werkproces B1667 “Persoonsgegevens inzageverzoek”.



· Het recht op verwijdering van de gegevens en ‘het recht om vergeten te worden’
Dit valt in het model-DSP onder werkproces B1669 “Persoonsgegevens verwijderings-verzoek”.

· Het recht om niet onderworpen te worden aan geautomatiseerde besluitvorming
Hier is geen zaaktype voor opgenomen in het model-DSP. Het gaat meer om een verbod van de verwerkingsverantwoordelijke dan om een recht waar de betrokkene actief gebruik van maakt. 

Voor de onderstaande rechten hebben wij per update 25 een aantal nieuwe werkprocessen opgenomen. Dit zijn specifieke werkprocessen geworden, omdat de afhandeltermijn van de verschillende verzoeken moeten kunnen worden bewaakt en omdat de werkprocessen een relatie kunnen hebben met een specifiek product op de website.

· Het recht op correctie van de gegevens wanneer deze niet kloppen
Dit valt in het model-DSP onder het nieuwe werkproces B1715 “Persoonsgegevens correctieverzoek”

· Het recht op beperking van de gegevensverwerking
Dit valt in het model-DSP onder het nieuwe werkproces B1712 “Persoonsgegevens beperking verwerking verzoek”.

· Het recht op verzet tegen de gegevensverwerking
Dit valt in het model-DSP onder het nieuwe werkproces B1728 “Persoonsgegevens beperking verwerking bezwaar”.

· Het recht op overdracht van gegevens (dataportabiliteit)
Hoewel dit recht niet veel op verwerkingen door de overheid van toepassing zal zijn, hebben we in het model-DSP hier het nieuwe werkproces B1710 “Persoonsgegevens dataportabiliteit verzoek” voor opgenomen.

Hieronder volgt meer informatie over de nieuw toegevoegde werkprocessen.


Nieuwe werkprocessen

Naast de bovengenoemde wijzigingen brengt deze update 25 ook 22 nieuwe werkprocessen met zich mee. Hieronder volgt een korte beschrijving van de nieuwe werkprocessen per taakveld:

Algemeen bestuur

· B1725 Burgemeester of wethouder overleg verzoek
Indien er geen vast spreekuur is voor de burgemeester of wethouders, kan een inwoner of een ondernemer een verzoek indienen voor overleg met de betreffende politiek ambtsdrager. In dit overleg kan hij zijn vragen stellen over beleidszaken of over beslissingen van het college.

· B1720 Gemeentelijk materiaal beheer en onderhoud
Het gaat hierbij om het beheer en onderhoud van materiaal dat enkel door medewerkers wordt gebruikt zoals leaseauto’s, mobiele telefoons, pc’s, maar eveneens om materiaal dat gebruikt wordt om de openbare ruimte te beheren zoals dranghekken, stroompaddenstoelen, vlaggenmasten, verkeersborden, afzetschragen, vuilcontainers, verkeersborden.

· B1711 Mutatie toegang systeem of applicatie
Dit betreft het behandelen van een verzoek tot wijzigen van toegang tot een systeem of applicatie. Het gaat hierbij zowel om interne systemen en applicaties als voor applicaties van externen. Denk bij dit laatste bijvoorbeeld aan het werkgeversportaal van het UWV.

· B1722 Test systeem of applicatie periodiek
Het kan bijvoorbeeld gaan om het testen van de back-up-procedure, een koppeling tussen applicaties of om een zogeheten penetratietest (of pentest) om de kwetsbaarheden voor inbraak in een systeem of applicatie te testen. Indien de uitkomst van de test daar aanleiding toe geeft, zal een incidentmelding of een kwetsbaarheidmelding bij de IBD worden gedaan.

· B1717 Third Party Memorandum
De Third Party Memorandum is een onafhankelijk oordeel van een derde over de kwaliteitsmaatregelen van een leverancier van een ICT-dienst. Het geeft de organisatie zekerheid over de opzet, het bestaan en de werking van de beheersmaatregelen van de leverancier. Vaak wordt als normenkader de NEN7510 of de ISO27001 gebruikt. Bij een verkort Third Party Memorandum wordt de werking van de beheersmaatregelen van de leverancier buiten beschouwing gelaten.


Op het vlak van informatiebeveiliging hebben wij de volgende vier zaaktypen opgenomen: 

· B1727 Business Impact Analyse (BIA)
Tijdens het uitvoeren van een BIA worden de kritieke bedrijfsprocessen geïnventariseerd door te kijken naar de waarschijnlijke impact van het uitvallen van een proces en de snelheid waarmee schade optreedt. Voor elk kritiek bedrijfsproces wordt een gewenste hersteltijd (Recovery Time Objective) bepaald en hoeveel data er verloren mag gaan (Recovery Point Objective), oftewel het punt in de tijd tot waar men minimaal de gegevens moet kunnen herstellen.
Het uitvoeren van de BIA is een eerste stap om te komen tot een continuïteitsplan (zie werkproces "Continuïteitsplan opstelling"). De BIA bepaalt welke bedrijfsprocessen bij het opstellen van het continuïteitsplan aandacht moeten krijgen.

· B1726 Continuïteitsplan opstelling
Het continuïteitsplan wordt ook wel het bedrijfscontinuïteitsplan genoemd. Hierin worden de acties beschreven die uitgevoerd dienen te worden, nadat een calamiteit heeft plaatsgevonden die de voortgang van de kritische bedrijfsprocessen van de organisatie in gevaar brengt. Het plan dient onder andere een beeld te geven van de crisisorganisatie, de wijze waarop het plan geactiveerd kan worden en de herstelwerkzaamheden nadat de oorzaak van de uitval is verholpen. Zie voor het opstellen van een uitwijkplan voor een specifiek systeem of applicatie werkproces B0450.

· B1729 Calamiteitenoefening periodiek
Dit werkproces betreft het uitvoeren van een periodieke calamiteitenoefening. Het kan hierbij gaan om het oefenen van het continuïteitsplan in verband met de beschikbaarheid van gegevens van kritische bedrijfsprocessen in het geval van een calamiteit. Het kan ook gaan om het oefenen van het door de organisatie vastgestelde rampenplan of om een oefening in het kader van de BHV.

· B1716 Incidentmelding informatiebeveiliging
Dit betreft het behandelen van een incidentmelding op het gebied van informatiebeveiliging. Het incident kan geëscaleerd worden naar het Computer Emergency Response Team van de Informatiebeveiligingsdienst voor gemeenten (IBD).


Zoals hierboven toegelicht, hebben wij in het kader van de in de AVG geformuleerde rechten van betrokkenen de volgende werkprocessen opgenomen: 

· B1715 Persoonsgegevens correctieverzoek
Betrokkenen hebben het recht om een organisatie te verzoeken hun persoonsgegevens te corrigeren in haar databases. Onder dit recht valt ook het laten aanvullen van persoonsgegevens wanneer ze incompleet zijn, door bijvoorbeeld een aanvullende verklaring aan de verwerkingsverantwoordelijke te verstrekken. Indien de persoonsgegevens gedeeld zijn met een andere verwerkingsverantwoordelijke, dient deze op de hoogte te worden gesteld van de correctie.

· B1728 Persoonsgegevens verwerking bezwaar
Dit wordt ook wel het recht op verzet genoemd. Een betrokkene kan bezwaar maken tegen de verwerking van persoonsgegevens vanwege persoonlijke omstandigheden wanneer de verwerking als grondslag de uitoefening van een taak van algemeen of openbaar gezag betreft of een gerechtvaardigd belang van de verwerkingsverantwoordelijke. Een betrokkene kan daarnaast bezwaar maken tegen de verwerking wanneer de verwerking met het oog op direct marketing geschiedt en een betrokkene kan bezwaar maken tegen de verwerking voor wetenschappelijk of historisch onderzoek of voor statistische doeleinden op grond van specifiek met zijn situatie verband houdende redenen.

· B1712 Persoonsgegevens beperking verwerking verzoek
Een betrokkene heeft de mogelijkheid om de verwerking van zijn persoonsgegevens tijdelijk stil te laten zetten. De gegevens mogen dan alleen nog worden verwerkt indien: de betrokkene hier toestemming voor heeft gegeven; de gegevens nodig zijn voor de  instelling, uitoefening of onderbouwing van een rechtsvordering of voor de bescherming van de rechten van anderen of om gewichtige redenen van algemeen belang voor de Europese Unie of voor een lidstaat. Het verzoek tot beperking kan tegelijk worden ingediend met een verzoek om correctie van persoonsgegevens, een verzoek tot verwijdering van persoonsgegevens of een bezwaar tegen de verwerking van de persoonsgegevens.

· B1710 Persoonsgegevens dataportabiliteit verzoek
Het recht op dataportabiliteit geeft een burger de mogelijkheid om een subset van persoonsgegevens op te vragen bij een organisatie en deze dient de gegevens in een gestructureerde, gangbare en machineleesbare vorm aan te leveren. Op deze manier kan de betrokkene zijn persoonsgegevens zelf makkelijk beheren en opnieuw gebruiken of overdragen aan een andere organisatie. De overdracht van de persoonsgegevens leidt niet automatisch tot het wissen van de gegevens uit de systemen van de organisatie. 

Onder het recht van dataportabiliteit vallen enkel persoonsgegevens over een betrokkene die door de betrokkene zelf zijn verstrekt. Verstrekt moet daarbij ruim worden opgevat, want daar vallen ook persoonsgegevens onder die uit activiteiten van een betrokkene worden opgemaakt. Bovendien kan het enkel gaan om persoonsgegevens die zijn verwerkt met als grondslag een toestemming van de betrokkene of een contract waarin de betrokkene partij is.


Burgerzaken

(geen nieuwe werkprocessen) 


Cultuur en recreatie

(geen nieuwe werkprocessen) 


Documentatie en archivering

(geen nieuwe werkprocessen) 


Meerdere taakvelden

· B1714 Onafhankelijke commissie verslaglegging
Dit werkproces betreft het uitvoeren van de verslaglegging van een onafhankelijke commissie. Het kan hierbij gaan om vergaderingen van adviesorganen als de bezwarencommissie, de klachtencommissie, de welstandscommissie, de monumentencommissie of de Programmaraad, maar ook om officiële vergaderingen of ambtelijke overleggen van de plaatselijke commissie voor Georganiseerd Overleg (bestaand uit de portefeuillehouder personeelszaken binnen het college van B&W als voorzitter en als leden de plaatselijke vakbondsleden en de regionale vakbondsadviseurs).

· B1724 Rapportage periodiek extern
Dit betreft het uitvoeren van de opstelling van een periodieke externe rapportage. De gemeente dient periodiek van allerlei rapportages aan externe partijen aan te leveren. Een voorbeeld hiervan vormt de ICT foto die driemaandelijks bij de IBD dient te worden aangeleverd.

· B1721 Controle registratie periodiek
Registraties bevatten centraal opgeslagen informatie die op meerdere plekken wordt gebruikt. Om ervoor te zorgen dat de gegevens die in een registratie zijn opgenomen up-to-date blijft, dienen er periodiek controles te worden uitgevoerd. Een voorbeeld hiervan is de registratie 'Systeemrechten'. Periodiek wordt deze registratie gecontroleerd om te voorkomen dat medewerkers die niet meer in dienst zijn toegang hebben tot het systeem.




Onderwijs

(geen nieuwe werkprocessen) 


Openbare orde en veiligheid

· B1713 Radicalisering melding
De gemeente kan van een professional, een burger, familie of van een gemeenschap de melding ontvangen over radicalisering van een inwoner. Het kan hierbij gaan om een geradicaliseerde, een uitreiziger (jihadist), een terugkeerder, een ronselaar of een propagandist. De melding zal geduid worden binnen het signaleringsoverleg tussen gemeente, OM en politie en eventueel de signalerende ketenpartner. Indien het signaal ernstig genoeg is, zal het besproken worden in een multidisciplinair casusoverleg tussen gemeente, OM, politie en eventueel ketenpartners uit jeugdzorg, GGZ of de reclassering. In het casusoverleg wordt een persoonsgericht maatwerk plan van aanpak opgesteld. Dit kan een relatie hebben met andere gemeentelijke zaaktypen zoals "Paspoort vervallenverklaring", "Meldingsplicht oplegging", een jeugdzorgvoorziening, strafrechtelijke maatregelen door het OM of specifieke zorgmaatregelen door de GGZ.

· B1731 Brandveilig gebruik en basishulpverlening overige plaats melding
Het gaat hierbij om een gebruiksmelding voor een ‘niet-bouwwerk’, zoals bijvoorbeeld tenten op evenemententerreinen, tribunes of varende objecten. De meldingsplicht geldt wanneer in een tijdelijke verblijfsruimte nachtverblijf wordt verschaft aan meer dan 10 personen, verzorging wordt geboden aan meer dan 10 personen jonger dan 12 jaar of meer dan 10 lichamelijk of verstandelijk gehandicapten, of indien een tijdelijke verblijfsruimte bestemd is voor meer dan 150 personen tegelijk. De gemeente kan ervoor kiezen om de gegevens die moeten worden aangeleverd voor de gebruiksmelding in de aanvraag voor de evenementenvergunning op te nemen en in dat geval is er geen aparte gebruiksmelding nodig, zie daarvoor werkproces B0056 "Evenementenvergunning".


Personeel en organisatie

· B1718 Training personeel
Dit betreft het organiseren en uitvoeren van een training voor personeelsleden. Het gaat hierbij om een intern georganiseerde training die uit meerdere sessies kan bestaan waar personeelsleden al of niet verplicht aan deelnemen. Het kan bijvoorbeeld gaan om training in het gebruik van een nieuw systeem of applicatie, maar ook om voorlichtingsbijeenkomsten om een bepaalde manier van werken te propageren.


Ruimtelijke ordening en volkshuisvesting

· B1719 Kabel- en leiding start werkzaamheden melding
Dit betreft het behandelen van een melding van de start van werkzaamheden voor het aanleggen, beheren en onderhouden van een kabel of leiding. In veel gemeenten kunnen grondroerders via het MOOR Platform (Meldpunt Opbrekingen Openbare Ruimte) minimaal 5 dagen voor de start van de graafwerkzaamheden vergunde werkzaamheden met een tracélengte groter dan 10 meter melden of de start van kleine werkzaamheden en calamiteiten, waarvoor geen vergunning hoeft te worden aangevraagd.


Sociale voorzieningen en maatschappelijke dienstverlening

· B1730 PGB eindafrekening
Dit betreft het behandelen van de eindafrekening van het persoonsgebonden budget (PGB). De Sociale Verzekerings Bank (SVB) betaalt in opdracht van de budgethouder van het PGB zorgverleners op basis van een door de SVB en de gemeente goedgekeurde zorgovereenkomst. Jaarlijks stelt de SVB een eindafrekening op. Indien blijkt dat het PGB niet volledig is besteed, wordt het resterende PGB teruggestort naar de gemeente.

· B1723 Vangnetuikering aanvraag
Gemeenten ontvangen op grond van de Participatiewet van het Rijk budget voor bijstandsuitkeringen en loonkostensubsidies. Gemeenten die tekorten hebben op hun budget, moeten deze tekorten opvangen uit eigen middelen. Gemeenten die een omvangrijk tekort hebben, kunnen de vangnetuitkering aanvragen. De Toetsingscommissie vangnet Participatiewet beoordeelt of gemeenten voldoen aan de voorwaarden, om vervolgens de minister van Sociale Zaken en Werkgelegenheid te adviseren over de te nemen beslissing. De minister neemt in beginsel het advies van de commissie over.


Verkeer, vervoer en waterstaat

(geen nieuwe werkprocessen) 


Volksgezondheid en milieu

(geen nieuwe werkprocessen) 



Afgesloten werkproces

Wij hebben met ingang van update 25 vanwege nieuwe wetgeving één werkproces afgesloten:

· B1264 Tijdelijke gebruiksvergunning brandveiligheid
Dit werkproces is afgesloten, aangezien per 1-1-2018 het Besluit brandveilig gebruik en basishulpverlening overige plaatsen. Daarmee gelden er landelijke regels voor het brandveilig gebruik van niet-bouwwerken en een meldingsplicht in plaats van een vergunningsplicht. Zie hiervoor werkproces B1731 "Brandveilig gebruik en basishulpverlening overige plaatsen melding". De gemeente kan er ook voor kiezen om deze melding op basis van haar APV te integreren in de evenementenvergunning, werkproces B0056.




Wijzigingen in bestaande werkprocessen

Ook binnen bestaande werkprocessen of daaraan gerelateerde objecten hebben wij wijzingen doorgevoerd. Op basis van reacties die bij onze helpdesk binnenkomen en als onderdeel van ons periodiek beheer hebben wij bijvoorbeeld bij een aantal resultaattypen de grondslag en de waardering aangepast. Zie voor een compleet overzicht van alle gewijzigde gegevens onze Release notes.

In de vensters worden altijd de lokale benaming van elementen in het model-DSP getoond. Wanneer u na het doorvoeren van de update de Naam (het witte, lokale veld) van documenttypen gelijk wilt trekken aan de Modelnaam (grijs, modelbeheerd veld), dient u de onderstaande stappen uit te voeren:

· selecteer in een module die objecten waarvan u de naamgeving wilt synchroniseren;
· klik met uw rechtermuisknop op een object en selecteer “Herstel modelwaardes”;
· vervolgens krijgt u een scherm met de boodschap “Herstel modelwaardes Naam” waarin u de wijziging bevestigt.

Na het doorlopen van deze stappen zijn lokale benamingen en de modelbenamingen aan elkaar gelijk. Let wel op: wanneer u eerder bewust lokale benamingen heeft gegeven aan documenttypen of resultaattypen, neem deze dan niet mee in het herstellen van de modelwaardes! 

Heeft u inhoudelijke op- of aanmerkingen, mail het naar onze helpdesk: helpdesk.dsp@sdu.nl.
Wij zullen dan zo spoedig mogelijk reageren!


Arjan Versteeg 
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