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Introductie 

Vanaf RUP (Roll Up Patch) 19 is gebruikersbeheer volledig geïmplementeerd in i-Navigator 4.0. Dit 

document beschrijft hoe gebruikersbeheer is ingericht. Hierbij maken we een onderscheid tussen 

situaties waarbij SSO (Single Sign-On) via MS Entra is geïmplementeerd (95% van de 

klantorganisaties) en situaties waarbij (nog) wordt ingelogd via een 

gebruikersnaam/wachtwoordcombinatie. 

Inloggen met SSO 

Het basisprincipe achter inloggen met SSO is dat gebruikersauthenticatie niet plaats vindt in de 

i-Navigator maar in MS Entra. Iedere gebruiker die is toegevoegd aan een MS Entragroep die is 

gekoppeld aan de i-Navigator krijgt toegang en gebruikers die niet tot die groep behoren krijgen 

geen toegang. De i-Navigator probeert de gebruikersadministratie zoveel mogelijk synchroon te 

houden met de informatie in MS Entra, zodat de lijst van actieve gebruikers in de i-Navigator 

correspondeert met de lijst van gebruikers in de MS Entra groep(en). De wijze waarop dit gebeurt 

hangt af van een tweetal permissies in de MS Entraconfiguratie bij de klant: 

• GroupMember.Read.All: Wanneer deze permissie is verleend Kan de i-Navigator via 

periodieke synchronisatie vaststellen of gebruikers nog voorkomen in de aan de i-Navigator 

gekoppelde MDS Entra groepen en deze indien nodig automatisch deactiveren. Zonder deze 

permissie worden gebruikers niet automatisch gedeactiveerd, al hebben ze uiteraard geen 

effectieve toegang meer als ze niet voorkomen in de MS Entragroep. 

Met deze permissie kan de i-Navigator eerder gedeactiveerde gebruikers die opnieuw zijn 

toegevoegd aan de MS Entragroep ook opnieuw activeren. Gebruikers die nooit eerder 

toegang hebben gehad kunnen niet op deze manier worden geactiveerd. Hiervoor is de 

permissie User.ReadBasic.All nodig. 

• User.ReadBasic.All: Wanneer ook deze permissie is verleend kan de i-Navigator via 

periodieke synchronisatie vaststellen of er nieuwe gebruikers zijn toegevoegd. Deze worden 

dan automatisch aangemaakt (of opnieuw geactiveerd) met minimale rechten. Zonder deze 

permissie worden de gebruikers aangemaakt (of opnieuw geactiveerd) wanneer zij voor de 

eerste keer inloggen. 

Soms kiezen organisaties ervoor om nieuwe gebruikers eerst door de functioneel beheerder van de 

i-Navigator te laten autoriseren voordat deze effectief toegang krijgen. Dit kan worden geregeld via 

de instelling ‘Toestemming beheerder nodig’. 

Toestemming beheerder nodig 

Wanneer deze instelling wordt gebruikt (standaard staat dit uit) moet een nieuwe gebruiker eerst 

expliciet toegang worden verleend door iemand met adminrechten. Dit werkt als volgt: 

1. De gebruiker wordt aangemaakt maar met de instelling ‘Heeft toegang=Nee’. 

2. Wanneer de gebruiker probeert in te loggen krijgt deze de melding dat hij/zij geen toegang 

heeft en dat er een bericht is gestuurd naar de functioneel beheerder(s) met het verzoek 

toegang te verlenen. 

3. Wanneer een functioneel beheerder via de actie ‘Toegang verlenen’ vervolgens toegang 

verleent kan de gebruiker daarna wel inloggen. (zie actie ‘Toegang verlenen’). 



 

Op welke wijze de i-Navigator is ingericht in uw organisatie kunt u terugzien via de actie 

‘Instellingen’ in de module Gebruikers. 

Samenvattend: 

• Een gebruiker toevoegen doet u door de gebruiker toe te voegen aan de MS Entra groep, 

en, in geval van ‘Toestemming beheerder nodig’ de gebruiker toegang te verlenen. 

• Een gebruiker verwijderen doet u door de gebruiker te verwijderen uit de MS Entra groep 

en indien GroupMember.Read.All niet is verleend de gebruiker te deactiveren in de i-

Navigator. 

Acties 

• Nieuwe externe gebruiker: Via deze actie kunt u een adviseur van het i-Navigator 

Support team toegang geven tot de betreffende tenant. 

• Toegang verlenen: Via deze actie kan een admin een gebruiker die is gedeactiveerd weer 

toegang verlenen. Om effectieve toegang te hebben moet de gebruiker ook zijn toegevoegd 

aan de MS Entra gebruikersgroep. 

• Toegang ontzeggen: Via deze actie kan een admin een gebruiker die wel toegang heeft 

via SSO deactiveren zonder deze te verwijderen uit de gebruikerslijst die is gekoppeld aan 

de i-Navigator. 

• Instellingen: Toon de SSO-instellingen van de tenant. 

Naast deze acties bevat het menu ook de standaardacties voor het werken met het klembord en 

bewaarde selecties. 

Toekennen van Rollen 

Het toekennen van rollen vindt plaats in de i-Navigator via de lijst rollen. Door de gebruiker te 

koppen aan één of meerdere rollen kunt u aangeven welke rechten de gebruiker heeft. Wanneer 

een gebruiker initieel is aangemaakt krijgt deze alleen raadpleegrechten.  

Inloggen met gebruikersnaam/wachtwoord 

In principe wordt de i-Navigator altijd ingericht via SSO dus deze variant zal in de praktijk niet 

vaak voorkomen. Bij inloggen met deze instelling vindt het gebruikersbeheer volledig in de i-

Navigator plaats. 

Acties 

• Nieuwe gebruiker: Bij het aanmaken van een gebruiker worden de volgende stappen 

doorlopen: 

1. De gebruiker wordt aangemaakt door iemand met adminrechten. 

2. Vervolgens ontvangt deze gebruiker een email met een tijdelijk wachtwoord. 

3. De gebruiker logt in met het tijdelijke wachtwoord en komt dan terecht in het 

verificatiepaneel. 

4. De gebruiker ontvangt een email met een verificatiecode en voert deze in het 

verificatiepaneel in. 



5. Vervolgens krijgt de gebruiker het nieuw-wachtwoordpaneel en kan hier een nieuw 

wachtwoord aanmaken. De gebruiker wordt daarna meteen ingelogd. 

• Nieuwe externe gebruiker: Via deze actie kunt u een adviseur van het i-Navigator 

Support team toegang geven tot de betreffende tenant. 

• Wijzig wachtwoord: Deze actie stelt een gebruiker in staat zelf een nieuw wachtwoord te 

kiezen. De gebruiker krijgt eerst een bericht met uitleg en daarna wordt het nieuw-

wachtwoordpaneel getoond. Hier kan het wachtwoord worden gewijzigd. 

Opmerking: Deze actie zit niet in het menu maar is te vinden in het accountpaneel 

rechtsboven in het scherm. 

• Reset wachtwoord: Via deze actie kan een admin een gebruiker een nieuw wachtwoord 

laten kiezen. Als deze actie wordt uitgevoerd worden de volgende stappen doorlopen: 

1. De gebruiker ontvangt een email met een tijdelijk wachtwoord. 

2. De gebruiker logt in met het tijdelijke wachtwoord en komt dan terecht in het 

nieuw-wachtwoordpaneel. 

3. In het nieuw-wachtwoordpaneel kan de gebruiker een nieuw wachtwoord 

aanmaken. De gebruiker wordt daarna meteen ingelogd. 

• Toegang verlenen: Via deze actie kan een admin een gebruiker die is gedeactiveerd weer 

toegang verlenen. (Dit was in eerdere versie van de i-Navigator Herintroduceren). 

• Toegang ontzeggen: Via deze actie kan een admin een gebruiker deactiveren. (Dit was in 

eerdere versie van de i-Navigator verwijderen). 

• Instellingen: Toon de relevant tenant instellingen. 

Naast deze acties bevat het menu ook de standaardacties voor het werken met het klembord en 

bewaarde selecties. 

Toekennen van Rollen 

Het toekennen van rollen werkt op dezelfde wijze als bij inloggen via SSO.  


