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Verantwoording Update 5
Model-DSP Waterschappen


[bookmark: _GoBack]Update 5 van het Model-DSP Waterschappen heeft geleid tot wijzigingen in alle bestaande werkprocessen en in alle registraties. Deze update komt tegelijk uit met versie 3.2 van de i-Navigator (Rup 3) en die versie van de applicatie heeft tot verschillende nieuwe velden geleid die met deze update 5 van inhoud worden voorzien. 

Om deze update te kunnen gebruiken is dus versie 3.2 (minimaal rup 3) van de i-Navigator vereist. Deze dient eerst te worden aangepast.

Instructie 


BIA’s 

Op 20 augustus van dit jaar hebben wij onze 2e versie van de White paper ‘Het model-DSP als rubriceringsschema’ uitgebracht. Daarin hebben wij beschreven hoe de Baseline Informatiebeveiliging Overheid (BIO) en de Algemene Verordening Gegevensbescherming (AVG) beide voorschrijven dat een organisatie risicoanalyses dient uit te voeren. Op grond van de BIO dienen de risicoanalyses gericht te zijn op de informatiebeveiliging en op grond van de AVG op de privacy.

Een overheidsorganisatie dient op grond van de BIO per proces of per informatiesysteem een Business Impact Analyse (BIA) uit te voeren. Bij deze analyse wordt nagegaan wat de risico’s zijn die de organisatie loopt, wanneer de beschikbaarheid, de integriteit en de vertrouwelijkheid (BIV) van de informatie niet is gewaarborgd. Dit worden ook wel de BIV-classificaties genoemd. In i-Navigator 3.2 hebben wij bij de werkprocessen, registratie en informatiesystemen een nieuw tabblad ‘BIO’ toegevoegd met drie velden voor de waarden van de BIV-classificaties. 

Het BasisBeveiligingsNiveau (BBN) is een vaststelling van het vereiste beveiligingsniveau van een proces of informatiesysteem op basis van de uitkomst van de uitgevoerde BIA’s. De BBN-classificatie wordt in de BIO gebruikt om te bepalen welke eisen en maatregelen uit de norm van toepassing zijn op welke processen en welke informatiesystemen. De BBN-classificatie is afgeleid van de BIV-classificaties op basis van de regels die beschreven zijn in de BIO. Ook hiervoor is in i-Navigator 3.2 bij werkprocessen een veld opgenomen op het tabblad ‘BIO’.

PIA’s
Een organisatie dient op grond van de AVG per proces of per informatiesysteem een Privacy Impact Analyse (PIA) uit te voeren. Bij deze analyse dient de organisatie het risico te bepalen die de organisatie en de betrokkene lopen, wanneer persoonsgegevens in een proces of informatiesysteem onvoldoende worden beschermd. In i-Navigator 3.2 is de waarde van de PIA bij de werkprocessen op het tabblad ‘BIO’ terug te vinden. 

Voor zowel de BIV-classificaties, de PIA en het BBN zijn grijze model-beheerde velden opgenomen in de i-Navigator. Daarnaast zijn er ook witte lokaal-beheerde velden voor deze classificaties opgenomen, zodat op basis van een lokaal uitgevoerde BIA de waarden eventueel lokaal kunnen worden gespecificeerd.

Informatiesystemen worden in de i-Navigator altijd lokaal beheerd. Informatiesystemen kunnen gekoppeld worden aan registraties en registraties worden wel door de redactie van het Model-DSP beheerd. Om die reden hebben wij behalve op werkproces-niveau ook bij de registraties in versie 3.2 van de i-Navigator een tabblad ‘BIO’ opgenomen met de BIV-classificaties, het BBN en de privacy-classificatie. Ook deze velden kennen een model-beheerde en een lokaal-beheerde variant. 

Met update 5 hebben wij dus bij alle werkprocessen en alle registraties de classificaties van de beschikbaarheid, de integriteit, de vertrouwelijkheid, het BBN en de privacy van een waarde voorzien.


Ketenpartners en persoonsgegevens

Op het tabblad ‘AVG(m)’ hebben wij eerder bij de werkprocessen in het veld ‘Bron persoonsgegevens’ aangegeven bij welke werkprocessen persoonsgegevens worden ontvangen van ketenpartners. Op het tabblad ‘Organisaties’ zijn deze ketenpartners terug te vinden. Bij die organisaties hebben wij al aangegeven of de betreffende ketenpartner bron van persoonsgegevens is of ontvanger van persoonsgegevens.

In i-Navigator 3.2 zijn aan de relatie (link) tussen een organisatie en een werkproces twee extra tabbladen toegevoegd: de tabbladen ‘AVG(m)’ en ‘AVG(l)’. 
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Fig.1 De knop die de link opent tussen het proces en de registratie

Op het tabblad ‘AVG(m)’ is terug te vinden of de ketenpartner bron is of ontvanger van persoonsgegevens en bovendien is daar gespecificeerd welk soort persoonsgegevens de ketenpartner levert of ontvangt. Per update 5 hebben wij voor alle relaties tussen organisaties en werkprocessen aangegeven welk soort persoonsgegevens worden ontvangen van of aangeleverd aan een ketenpartner. Indien een ketenpartner om advies wordt gevraagd, dan zullen vaak dezelfde soort persoonsgegevens worden aangeleverd aan en ontvangen van de ketenpartner; denk hierbij bijvoorbeeld aan de Basispersoonsgegevens en het Burgerservicenummer. Wij hebben deze soort persoonsgegevens aangevinkt ook al zijn de gegevens al bekend bij de organisatie. Dit is vergelijkbaar met de persoonsgegevens die de organisatie ontvangt, wanneer een ingezetene een product of dienst bij het waterschap aanvraagt. Ook in dat geval worden de Basispersoonsgegevens en het Burgerservicenummer ontleend aan BRP, maar is er toch sprake van verwerking.

Ook bij de ketenpartners is een tabblad ‘AVG(m)’ met grijze model-beheerde gegevens opgenomen en een tabblad ‘AVG(l)’ met witte lokaal-beheerde velden, zodat de door onze redactie gevulde waarden altijd lokaal verder kunnen worden gespecificeerd.

Nieuwe modulen ‘Documentenreferenties’
In de nieuwe versie van de i-Navigator zijn tevens de links naar de selectielijst en naar wetgeving omgevormd naar objecten. Deze objecten worden beheerd in een nieuwe module ‘Documentreferenties’ en er is een nieuw tabblad ‘referenties’ bij de processen toegevoegd. Hiermee kunnen de links nu beter beheerd worden en kunnen ze worden gekopieerd.


Nieuwe werkprocessen

Deze update bevat 10 nieuw werkprocessen. Hieronder volgt een korte beschrijving van het nieuwe werkproces:

Bestuur

· B0476 Bestuursvergadering Algemeen bestuur vastlegging
Dit werkproces betreft het uitvoeren van de verslaglegging van de vergaderingen van het Algemeen Bestuur alsmede de commissievergaderingen. Waar het werkproces "Bestuurlijke besluitvorming" een specifiek voorstel voor het Algemeen Bestuur volgt, is dit werkproces gericht op de documenten die rondom een vergadering van een commissie of van het Algemeen Bestuur ontstaan en deze hebben betrekking op meerdere voorstellen en alle andere zaken die tijdens een vergadering worden besproken. De instelling dient te bepalen hoe zij gebruik maakt van deze twee werkprocessen.
De naam van het proces ‘B0126’ Bestuursvergadering vastlegging is aangepast naar Bestuursvergadering Dagelijks bestuur vastlegging”

· B0478 Gegevensuitwisselingsovereenkomst
Op basis van de Baseline Informatieveiligheid Overheden (BIO) dienen bij de uitwisseling van gegevens afspraken te worden gemaakt over de informatiebeveiliging om de betrouwbaarheid te waarborgen en over de verantwoordelijkheid en aansprakelijkheid in geval van informatiebeveiligingsincidenten. Op basis van de Algemene Verordening Gegevensbescherming (AVG) is er geen overeenkomst verplicht bij de doorgifte van persoonsgegevens, maar het kan toch handig zijn om afspraken te maken over: de transparantie (informeert de verstrekker of de ontvanger de betrokkene), de ketenverplichtingen wanneer de betrokkene gebruikmaakt van zijn rechten (vooral met betrekking tot correctieverzoeken) en de aansprakelijkheid voor het geval geclaimd wordt dat de doorgifte niet rechtmatig is.

· B0474 Menselijke blik aanvraag
Dit werkproces betreft het behandelen van een verzoek tot het beoordelen van een door de organisatie automatische genomen besluit. De Algemene verordening gegevensbescherming (AVG) geeft mensen recht op een menselijke blik bij besluiten die over hen gaan (artikel 22 AVG). Zij kunnen daarvoor een aanvraag indienen bij de organisatie die het besluit hebben genomen.

· B0475  Klacht via ombudsman
Dit werkproces betreft het behandelen van een klacht die via de ombudsman of de ombudscommissie is ontvangen. Indien een ingezeten een klacht heeft ingediend bij het Waterschap en dit heeft niet tot een bevredigend resultaat geleid, kan de klager vervolgens een klacht indienen bij een onafhankelijk extern orgaan (een ombudsman of ombudscommissie). Het Waterschap kan zelf of samen met een ander waterschap een eigen onafhankelijke ombudsman of ombudscommissie hebben ingesteld of zich hebben aangesloten bij de Nationale Ombudsman. Dit wordt het extern klachtrecht genoemd en dit geldt tevens voor een klacht over de wijze van klachtbehandeling door het bestuursorgaan. 
De ombudsman vraagt in geval van een ontvankelijke klacht het bestuursorgaan een schriftelijke reactie te geven op de klacht. Vervolgens worden de klager en het bestuursorgaan schriftelijk uitgenodigd voor een hoorzitting. Onderdeel van de uitnodiging is de schriftelijke reactie van het bestuursorgaan en alle stukken die betrekking hebben op de klacht. Tijdens de hoorzitting zal de ombudsman aan de hand van het stellen van vragen de gehele voorgeschiedenis proberen te reconstrueren. De klager wordt ook in de gelegenheid gesteld een toelichting te geven op de klacht. Het bestuursorgaan wordt in het kader van wederhoor gehoord. Het horen vindt niet in elkaars aanwezigheid plaats. Op basis van het dossier en de gesprekken stelt de ombudsman een rapport van bevindingen op. Dit rapport wordt naar alle partijen gestuurd en zij kunnen er opmerkingen op maken. Indien de opmerkingen terecht zijn worden deze overgenomen, zo niet zal dit gemotiveerd worden door de ombudsman. Daarna volgt het definitief rapport van bevindingen met het oordeel van de ombudsman en eventuele aanbevelingen. Het bestuursorgaan geeft vervolgens aan of zij de aanbevelingen al of niet opvolgt.

· B0473 Zelfevaluatie
Dit werkproces betreft het uitvoeren van een zelfevaluatie. Het gaat hierbij om het uitvoeren van een intern onderzoek om te controleren of de organisatie voldoet aan geldende wet en regelgeving. De zelfevaluatie dient vaak voor horizontale verantwoording van het college aan het Algemeen bestuur en voor verantwoording aan de provincie of het Rijk. 
Zie voor het evalueren van beleid of de uitvoering van een project 'Beleids- of projectevaluatie'.

· B0472 Civielrechtelijk hoger beroep als gedaagde
Dit werkproces betreft het behandelen van een civielrechtelijke hoger beroep als gedaagde. Een civielrechtelijke hoger beroep is een rechtszaak tussen twee partijen over bijvoorbeeld een huurgeschil, incasso, handelsgeschil of een arbeidszaak. De organisatie kan hierbij als civiele partij optreden in de rol van opdrachtgever, verhuurder of werkgever. Wanneer de organisatie gedaagd wordt, ontvangt zij een dagvaarding of een verzoekschrift waarin de eiser uitlegt wat het conflict is, wat hij van de organisatie wil en welke bewijzen hij heeft. Vervolgens volgt de gerechtelijke procedure die kan leiden tot een schikking of tot een uitspraak van de civiele rechter. Dit proces is opgenomen als vervanging van de processen ‘bezwaarschrift personeelslid’ en ‘beroepschrift personeelslid’.

Documentatie en archivering

· B0477 AVG verwerkingsregister mutatie
Vanuit de Algemene Verordening Gegevensbescherming (AVG) is een instelling verplicht een AVG verwerkingsregister te hebben. De instelling dient dit register bij te houden en dus regelmatig te controleren of de gehanteerde waardes nog kloppen. Daarvoor moet zij in overleg met de proceseigenaren.

Financiën

· B0470 Inkoop product of dienst enkelvoudig onderhands
Dit werkproces betreft het behandelen van de enkelvoudige onderhandse inkoop van een product of dienst. Dit werkproces is bedoeld voor de eenvoudige vorm van inkoop waarbij er slechts één leverancier, dienstverlener of aannemer wordt uitgenodigd een offerte in te dienen. Er worden bij deze procedure over het algemeen geen selectiecriteria toegepast. Enkel kan wel intern worden vastgelegd waarom een bepaalde partij gevraagd is om offerte uit te brengen. In het inkoopbeleid legt de organisatie vast wanneer deze vorm van inkoop kan worden gebruikt. Gebruik het werkproces B0574 'Inkoop product of dienst' voor alle andere vormen van inkoop en wanneer van tevoren niet duidelijk is welke inkoopprocedure zal worden gevolgd.



Personeel

· B0471 Van-werk-naar-werk traject
Dit werkproces betreft het behandelen van een Van-Werk-Naar-Werk (VWNW) traject. Wanneer een medewerker boventallig wordt verklaard en een dienstverband van twee jaar of langer heeft bij dezelfde instelling, is een van-werk-naar-werk-traject van toepassing. Voordat een medewerker wegens reorganisatie mag worden ontslagen, moeten werkgever en medewerker er via het VWNW-traject alles aan doen om snel ander werk te vinden. Het traject start na het besluit tot boventalligverklaring en duurt maximaal twee jaar. Het traject eindigt na die twee jaar of indien de medewerker een andere functie binnen of buiten de instelling heeft aanvaard, indien de medewerker om ontslag verzoek, indien de medewerker om een andere reden wordt ontslagen of indien de medewerker zich niet houdt aan de afspraken van het VWNW-traject.

(Vaar)wegenbeheer
· B0469 Watersysteemanalyse
Dit werkproces betreft het opstellen van een watersysteemanalyse. De watersysteemanalyses zijn gebaseerd op de best beschikbare, feitelijke gegevens van het waterschap over de hydrologische, morfologische, biologische en chemische toestand van de watersystemen die zijn aangemerkt als 'waterlichamen' voor de Kaderrichtlijn Water. Bij het opstellen van de analyses zijn samenwerkingspartners van het waterschap gevraagd naar hun waarnemingen en inzichten. De watersysteemanalyses bevatten conclusies en aanbevelingen over mogelijke effectieve maatregelen.

Afgesloten werkprocessen

Onze redactie heeft met ingang van deze update ook een aantal werkprocessen afgesloten:

· B0468 Persoonsgegevens correctieverzoek
Dit proces is afgesloten vanwege een dubbeling, zie hiervoor 'Persoonsgegevens aanvraag correctie' B0441
· B0397 Persoonsgegevens verwerking melding
Dit proces is afgesloten, aangezien deze verplichting vervallen is.
· B0261 Flexibele pensionering aanvraag
Dit proces is afgesloten aangezien iedereen van voor 1950 met pensioen is.

Als gevolg van de inwerkingtreding van de WNRA per 01-01-2020 zijn de volgende processen afgesloten:

· B0258 Bezwaarschrift personeelslid
· B0259 Beroepschrift personeelslid
Deze twee processen zijn vervangen door het proces B0472 Civielrechtelijk hoger beroep als gedaagde.
Geadviseerd wordt om de twee afgesloten uit uw DSP te verwijderen per 01-01-2020

Wijzigingen in bestaande werkprocessen

Ook binnen bestaande werkprocessen of daaraan gerelateerde objecten hebben wij wijzingen doorgevoerd. Dit heeft onze redactie gedaan als onderdeel van het periodiek onderhoud van ons Model-DSP en op basis van reacties die wij via onze helpdesk hebben ontvangen. Zo zijn er een viertal nieuwe ketenpartners toegevoegd: Ombudsman, Werkgever (andere), Loopbaanadviseur en Autoriteit Persoonsgegevens andere EU lidstaten. Daarnaast zijn er twee nieuwe registraties toegevoegd: AVG verwerkingsregister en Gegevensuitwisselingsovereenkomsten

Dit zijn slechts enkele voorbeelden van de wijzigingen die wij per update 5 hebben doorgevoerd. Zie voor een gedetailleerd overzicht van alle gewijzigde gegevens onze Release notes.

In de vensters wordt altijd de lokale benaming van elementen in het model-DSP getoond. Wanneer u na het doorvoeren van de update de Naam (het witte, lokale veld) van documenttypen gelijk wilt trekken aan de Modelnaam (grijs, model-beheerd veld), dient u de onderstaande stappen uit te voeren:

· selecteer in een module die objecten waarvan u de naamgeving wilt synchroniseren;
· klik met uw rechtermuisknop op een object en selecteer “Herstel modelwaardes”;
· vervolgens krijgt u een scherm met de boodschap “Herstel modelwaardes Naam” waarin u de wijziging bevestigt.

Na het doorlopen van deze stappen zijn lokale benamingen en de modelbenamingen aan elkaar gelijk. 

Let wel op: wanneer u eerder bewust lokale benamingen heeft gegeven aan documenttypen of resultaattypen, neem deze dan niet mee in het herstellen van de modelwaardes! Anders worden uw lokale waarden overschreven.

Heeft u inhoudelijke op- of aanmerkingen, mail het dan naar onze helpdesk: helpdesk.dsp@sdu.nl.
Wij zullen dan zo spoedig mogelijk reageren!


Kees-Jan Vermeulen 
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